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В психологии распространяющееся социальное мошенничество только становится предметом 

интереса. Мошенничество рассматривается с точки зрения манипулятивного воздействия на 

психическое состояние потенциальной жертвы, «добровольно» нарушающей информационную 

безопасность. Поставлена и обоснована проблема необходимости распознавания механизма 

мошеннического воздействия на личность и ее поведение. Рассмотрены теоретические основы 

указанной проблемы. Показан исторический аспект применения технологий социальной инженерии 

для получения персональной информации и регуляции человеческого поведения. Описаны виды 

социального мошенничества. Обозначена неоднородность мошеннических схем. Представлены фак-

торы мошеннического воздействия, выступающие мишенями, в т.ч. приведены эмпирически под-

твержденные личностные особенности потенциальных и реальных жертв, их системы мышления и 

базальной эмоциональной регуляции. Показана роль когнитивных искажений, снижающих 

эффективность критического мышления в эмоционально небезопасном состоянии. Выявлены этапы 

оказания манипулятивного воздействия мошенниками. Описан психологический анализ случая 

манипулятивного воздействия на эмоциональную безопасность кибермошенниками с применением 

технологий социальной инженерии. Представлены результаты исследования личности жертвы 

кибермошенников. Обнаружено соответствие личностных особенностей испытуемого 

эмпирическому портрету жертвы мошенников в выраженных показателях доброжелательности, 

добросовестности, тревожности, ориентации на ценность безопасности, убежденности в морально-

нравственных качествах Другого. Анализ нарратива жертвы кибермошенников позволил описать 

сценарий злоумышленников в диапазоне «ситуационная напряженность – снятие психологического» 

напряжения, когда жертву последовательно лишают ключевых составляющих эмоциональной без-

опасности: спокойствия, уверенности в управляемости происходящим и возможности прогноза по-

следствий; установить соответствующую динамику эмоционального переживания жертвы и ее вли-

яния на восприятие реальности, систему психического и, в конечном счете, на иррациональное по-

ведение. Сформулированы рекомендации по профилактике виктимного поведения жертвы 

мошенников. Полученные данные могут быть использованы в психологическом консультировании, 

в сфере управления и прогнозирования рисков различных отраслей, в которых так или иначе 

представлено социальное мошенничество. 
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MANIPULATION OF EMOTIONAL SECURITY 

BY CYBERCRIMINALS USING SOCIAL ENGINEERING 

TECHNOLOGIES: A CASE STUDY 

Ekaterina S. Ignatova 

Perm State University (Perm) 

In psychology, the pervasive social fraud is only becoming a matter of interest. The article looks at fraud 

from the perspective of manipulative influence on the mental state of a potential victim who «voluntarily» 

violates information security. The study raises the problem of the need to recognize the mechanism of 

fraudulent influence on a person and their behavior. The theoretical foundations of this problem are con-

sidered. The historical aspect of the application of social engineering technologies to obtain personal in-

formation and regulate human behavior is shown. The types of social fraud are described. The heteroge-

neity of fraudulent schemes is indicated. The factors of fraudulent influence that act as targets are pre-

sented, including empirically confirmed personal characteristics of potential and real victims, their think-

ing systems and basal emotional regulation. The role of cognitive distortions that reduce the effectiveness 

of critical thinking in an emotionally insecure state is shown. The stages of manipulative influence by 

fraudsters have been identified. A psychological analysis of a case of manipulative influence on emotion-

al security by cybercriminals using social engineering technologies is described, with the results of a 

study into the victim’s identity presented. The study has found correspondence between the personal 

characteristics of the subject and the empirical portrait of a fraudsters’ victim in expressed indicators of 

benevolence, conscientiousness, anxiety, orientation to the value of security, conviction in the moral qual-

ities of Another. The analysis of the victim’s narrative made it possible: to describe the criminals’ scenar-

io within the range «situational tension – removal of psychological tension», when the victim is consist-

ently deprived of key components of emotional security: calmness, confidence in the controllability of 

what is happening and the possibility of predicting the consequences; to establish the dynamics of the vic-

tim’s emotional experience and its influence on the perception of reality, on the mental system and, ulti-

mately, on irrational behavior. Recommendations for the prevention of victimized behavior of a victim of 

fraud are formulated. The data obtained can be used in psychological counseling, in the field of risk man-

agement and forecasting in various industries where social fraud is represented in one way or another. 

Keywords: information security, emotional security, social engineering, manipulation, manipulative in-

fluence, scammers, cyber fraudsters, critical thinking, cognitive distortions, emotional vulnerability, vic-

timization, victim, credulity, trust, institutions of power. 
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Постановка проблемы 

В условиях цифрового общества пугающе уве-

личивается масштаб индустрии социального 

мошенничества за счет информационно-

коммуникативных технологий [Рачева Н.В. 

и др., 2021; Романов В.Г., Романова И.В., 2020; 

Bidgoli M., Grossklags J., 2017; Богданов А.В. 

и др., 2020; Старостенко Н.И., 2020; Мешко-

ва Н.В. и др., 2022; Зотина Е.В., 2023; Lu H.Y. 

et al., 2020; Габалова Е.Б., Тегетаева О.Р., 2021; 

Ананьина К.П., Изофатова Д.А., 2022], осо-

бенно в кредитно-финансовой сфере [Ананьи-

на К.П., Изофатова Д.А., 2022; Asri F.M., Ma-
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hamad T.E.T., 2023; Богданов А.В. и др., 2020; 

DeLiema M. et al., 2023; Шипулин Г.Ф., 2022]. 

Традиционно мошеннические схемы и ре-

зультат их негативного влияния входят в об-

ласть интересов представителей правовой сфе-

ры, которые изучают подготовительные дей-

ствия (поиск потенциальной жертвы, создание 

условий совершения преступления), организа-

цию провокации, обусловленную выбранным 

способом воздействия, сокрытие преступных 

действий [Кузьмин Ю.А., 2022; Романов В.Г., 

Романова И.В., 2020]. Вместе с тем этот нега-

тивный тренд имеет последствия не только в 

правовой, но в социально-психологической 

сфере. Эмпирически подтверждено отрица-

тельное воздействие мошенничества на психо-

логическое здоровье личности [Мешкова Н.В. 

и др., 2022; Eze O.J. et al., 2023; Ghani N.M. 

et al., 2023] независимо от пола, возраста обра-

зования [Романов В.Г., Романова И.В., 2020; 

Первушина О.Н., Федоров А.А., 2022; Богда-

нов А.В. и др., 2020; Трахов А.И., Бешуко-

ва З.М., 2022; Шипулин Г.Ф., 2022], хотя вы-

борка многих исследований состоит преиму-

щественно из лиц пожилого возраста [Мешко-

ва Н.В. и др., 2022; Ананьина К.П., Изофато-

ва Д.А., 2022; Зотина Е.В., 2023; Asri F.M., 

Mahamad T.E.T., 2023]. 

Мошенничество являет собой преступную 

деятельность для достижения личной корыст-

ной выгоды с использованием неблаговидных 

жульнических действий, в основе которых ле-

жит обман/искажение истины. Данную форму 

хищения характеризует внешняя доброволь-

ность жертвы/потерпевшего, уверенного в пра-

вомерности действий мошенников. Кибермо-

шенники выстраивают манипуляцию таким об-

разом, чтобы потенциальная жертва, находясь в 

состоянии заблуждения или будучи обманутой, 

сама «добровольно» нарушила требования ин-

формационной безопасности: предоставила 

персональные данные, платежную информа-

цию, данные для доступа и т.д. [Менщи-

ков А.А., Федосенко М.Ю., 2021]. Поэтому се-

годня потребность в безопасности можно рас-

сматривать не только как личную безопасность, 

но и как безопасность данных о личности в 

условиях риска оказания психологического 

давления мошенниками [Заболоцкая А.В., Тка-

чева Е.Г., 2022]. 

В цифровом обществе такие преступления, 

как правило, имеют дистанционную форму и 

носят латентный характер, что осложняет их 

расследование и раскрываемость. Затруднения 

связаны, с одной стороны, с сокрытием факта 

мошенничества по разным причинам: не все 

потерпевшие социокультурно (репутационные 

риски, значительность ущерба), психологиче-

ски (общественное мнение, чувство стыда и 

вины) готовы официально идентифицировать 

себя с жертвой, встретиться с последствиями 

произведенного обмана и, соответственно, за-

явить о факте мошенничества в правоохрани-

тельные органы. С другой стороны, не всегда 

есть возможность завести уголовное дело, т.к. 

определение места нахождения мошенников и 

проверка информации на достоверность про-

блематичны, следы преступления отсутствуют, 

пострадавший как будто по своей воле все вы-

полнял, выступая одновременно потерпевшим 

и граждански ответственным. Условное согла-

сие жертвы действовать определенным обра-

зом, выполняя ошибочные поведенческие пат-

терны, и, как следствие, встречаться с нега-

тивными последствиями такого поведения мо-

гут усложнить правоохранительным органам 

возможность доказательства мошеннических 

действий и обеспечить безопасность личности, 

например, в финансовой среде. 

Для профилактики обозначенных рисков 

используются следующие меры: 

– повышение информационной и экономи-

ческой безопасности организаций; 

– просвещение населения по вопросам: фи-

нансовой грамотности [Габалова Е.Б., Тегетае-

ва О.Р., 2021], информационной безопасности 

[Богданов и др., 2020] за счет социальной ре-

кламы, создания рекомендаций [Lu H.Y. et al., 

2020; Психологические аспекты противодей-

ствия…, 2024]; 

– развитие нормативно-правовой сферы 

профилактики виктимного поведения граждан 

в рамках предотвращения правонарушений, 

расширения судебно-следственной практики 

по делам о мошенничестве [Ананьина К.П., 

Изофатова Д.А., 2022; Богданов А.В. и др., 

2020]; 

– создание центра борьбы с телефонным 

мошенничеством и киберпреступлениями 

[Шипулин Г.Ф., 2022]. 
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Несмотря на социально-экономическую 

значимость, перечисленные мероприятия об-

ладают рядом методологических ограничений: 

– имеют односторонний характер воздей-

ствия: например, поднимается вопрос об эко-

номической безопасности среды [Габало-

ва Е.Б., Тегетаева О.Р., 2021], но не личности 

как участника коммуникации с такой средой; 

– содержат системные институциональные 

противоречия: обнаруживается необходимость 

коллаборации различных институтов для 

борьбы с мошенничеством, что само по себе 

затруднительно ввиду слабой коллегиальности 

институциональных коммуникаций и отсут-

ствия комплексного подхода к профилактике и 

коррекции последствий мошенничества [Ста-

ростенко Н.И., 2020]; 

– не учитывают кризисное состояние, в ко-

тором находится жертва мошенников, остав-

ляя ее в одиночестве при разрешении сложив-

шихся эмоциональных и финансовых проблем. 

При этом факт заблуждения жертвы часто не 

предопределяет юридическую ничтожность 

кредитно-финансовой сделки [Богданов А.В. 

и др., 2020]. Предложенные рекомендации, как 

правило, обращены к рациональному, когни-

тивно-ориентированному восприятию [Lu H.Y. 

et al., 2020]. Для закрепления правильного по-

ведения взаимодействия с мошенниками дан-

ные рекомендации следует регулярно исполь-

зовать в работе с разными категориями насе-

ления. Например, знакомить с ними школьни-

ков уже на уроках «Основы безопасности жиз-

недеятельности». Это связано с тем, что сле-

довать инструкциям в состоянии эмоциональ-

ной уязвимости, испытывая сильные эмоции, 

практически невозможно, если только правила 

поведения с потенциальными мошенниками не 

«записаны на подкорку». При этом остается 

риск нарушения алгоритма действия в ситуа-

ции угрозы потери, наказания, привлечения к 

ответственности. 

Для повышения осведомленности и обеспе-

чения безопасности зарубежные исследователи 

апробировали алгоритм обучения поведению в 

ситуациях, имитирующих взаимодействие с 

мошенниками. В тренинговом формате отраба-

тываются навыки распознавания мошенниче-

ских звонков, анализа поступающей информа-

ции, выстраивания диалога [Yoshioka T. et al., 

2024]. Однако для эффективного виктимологи-

ческого предупреждения [Зотина Е.В., 2023], по 

нашему мнению, необходимо начинать работу 

не с когнитивной сферы, а с эмоциональной, 

т.к. эволюционно лимбическая система опреде-

ляет работу префронтальной коры, где нахо-

дится блок мозга, ответственный за принятие 

решений. 

Итак, проблема распознавания кибермошен-

ничества базируется на понимании механизма 

манипулятивного воздействия на личность, 

возможности его предвосхищения и пресечения 

на этапе принятия решения об удовлетворении 

требований злоумышленников. 

Анализ литературы 

Одним из условий воплощения мошенниче-

ских посягательств выступает формирование 

доверительных отношений между преступни-

ком(ами) и жертвой, которое невозможно без 

психологического манипулирования. Такая 

противоправная деятельность реализуется за 

счет технологий социальной инженерии. 

Исторически социальная инженерия рас-

сматривалась как целенаправленная професси-

ональная деятельность специалистов по обще-

ственному переустройству. К. Поппер научно 

обосновал социальную инженерию как моло-

дую науку, отмечая применение социологиче-

ских технологий для разрешения проблемы ра-

ционального изменения общества с целью про-

гноза последствий выполненных преобразова-

ний [Ламинина О.Г., 2017]. Контекстом исполь-

зования обозначенных технологий традиционно 

(как в Древней Греции и Риме, так и в послево-

енный период в США и Великобритании) вы-

ступала сфера управления государством, тре-

бующая реализации в т.ч. дипломатических за-

дач, проектов спецслужб, когда возникала 

необходимость манипулировать человеческим 

сознанием. Данные коммуникативные техноло-

гии нацелены на получение определенной, как 

правило, персональной информации, регуля-

цию поведения личности. К сожалению, сего-

дня социальная инженерия представляет собой 

также современную форму мошенничества, 

предполагающую нарушение информационной 

безопасности [Старостенко Н.И., 2020; Pimen-

tel A., Steinmetz K.F., 2022]. 

Анализ литературы позволяет выделить 

следующие виды социального мошенничества 

[Кузьмин Ю.А., 2022; Менщиков А.А., Фед-
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осенко М.Ю., 2021; Шипулин Г.Ф., 2022; 

Button M. et al., 2024]: 

– вишинг и спуфинг, когда в ходе телефон-

ной коммуникации злоумышленники играют 

определенную роль, запуская ряд сценариев 

(«ошибочный платеж», «реклама», «родствен-

ник в беде»; «звонок из службы безопасности 

организации» / «интерес со стороны предста-

вителя власти»), при этом нарушая ст. 159 УК 

РФ «Мошенничество» (злоупотреблении дове-

рием), ст. 288 УК РФ «Присвоение полномо-

чий должностного лица»; 

– БМБ-фишинг, когда мошенники проиг-

рывают сценарий, отправляя жертве текстовые 

сообщения через различные мессенджеры 

[Шипулин Г.Ф., 2022]. 

Мошеннические схемы различаются по 

степени сложности. Многие из них предпола-

гают многоуровневую индивидуально-

ориентированную обработку потенциальной 

жертвы с задействованием нескольких персо-

налий (сотрудники полиции, правоохрани-

тельных органов, банков, ФСБ и т.д.). Такой 

процесс невозможен без тщательной прора-

ботки, а также привлечения профессиональ-

ных психологов. 

Местами реализации мошеннических дей-

ствий, согласно судебно-следственной практи-

ки, выступают: исправительные учреждения, 

call-центры, которые могут находиться в т.ч. 

на территории указанных учреждений 

[Грязева Н.В., Некрасов А.П., 2020; Богда-

нов А.В. и др., 2020]. 

Организация мошеннических схем требует 

помещения, материально-технического обес-

печения и персонала, которому представляют-

ся скрипты для коммуникации с потенциаль-

ными жертвами [Менщиков А.А., Федосен-

ко М.Ю., 2021]. 

Социальная инженерия в аспекте информа-

ционной и эмоциональной безопасности пред-

полагает побуждение человека к определен-

ным действиям вопреки его собственным ин-

тересам за счет обращения к базовым и эмоци-

ональным потребностям [Wang J. et al., 2024]. 

Задействуется личностная система ценностей, 

для чего достаточно подробно составляется 

профайлинг жертвы [Менщиков А.А., Фед-

осенко М.Ю., 2021]. «Уязвимыми мишенями» 

воздействия на систему мышления с последу-

ющим выполнением указаний выступают: воз-

раст [Мешкова Н.В. и др., 2022], личностные 

особенности (выраженный нейротизм и, соот-

ветственно, сниженная эмоциональная устой-

чивость, доброжелательность, добросовест-

ность, доверчивость и наивный оптимизм, 

преобладание ценности безопасности) [Сафуа-

нов Ф.С., Докучаева Н.В., 2015; Первуши-

на О.Н., Федоров А.А., 2022; Мешкова Н.В. 

и др., 2022; Maharjan A., 2023]. При этом важ-

но обратить внимание на то, что уровень вос-

приимчивости по-разному влияет на склон-

ность личности участвовать в мошеннических 

схемах. По данным отечественных исследова-

ний, внушаемость предопределяет подвержен-

ность человека воздействию злоумышленни-

ков [Первушина О.Н., Федоров А.А., 2022]; по 

данным зарубежных исследований — не все-

гда [Button M. et al., 2024]. Дополнительную 

виктимогенную роль в стимулировании небез-

опасного стиля реагирования на провокации 

мошенников играют: низкая информационная 

и финансовая грамотность населения [Ma-

harjan A., 2023], отсутствие у людей опыта 

противодействия дезадаптивному влиянию 

мошенников. 

Традиционно эффективная манипуляция 

строится на обнаружении и последующем ис-

пользовании человеческой слабости [Сидорен-

ко Е.В., 2004], которая кроется в эмоциональ-

ной уязвимости личности. Для проведения 

атак злоумышленники, применяющие техно-

логии социальной инженерии, зачастую экс-

плуатируют доверчивость, любезность, испы-

тание страха и вины для повышения стрессо-

генности внешнего контекста за счет угроз. 

Отсутствие или малая представленность в 

жизненном опыте регламентации предлагае-

мых мошенниками сценарных взаимодействий 

предопределяет усиление ощущения незащи-

щенности личности. «Выбивание почвы из-под 

ног» происходит за счет утраты ею контроля 

вследствие переживания растерянности и бес-

помощности. 

В стрессовой виктимогенной ситуации, ко-

гда нарастает эмоциональное возбуждение, 

происходит снижение базальной эмоциональ-

ной саморегуляции. Данная динамика проявля-

ется как на аффективном, так и на поведенче-

ском уровнях, что негативно влияет в т.ч. на 

функциональность когнитивной сферы [Lu H.Y. 

et al., 2020]. Активизируются когнитивные ис-
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кажения, которые способствуют понижению 

концентрации внимания и эффективности кри-

тического мышления [Ярославцева И.В., Доро-

хина С.А., 2016], усиливая размытость восприя-

тия и нелогичность рассуждений. Такое состоя-

ние в условиях целенаправленного создания 

иллюзии принятия быстрого решения, высту-

пающего дополнительным стресс-фактором, и 

оперативных действий снижает осознанность и 

произвольность, провоцируя иррациональные 

изменения в поведении, приводящие к драма-

тическим последствиям. 

Представим этапы мошеннической схемы, в 

структуру которой входит манипулятивное 

воздействие: 

– поиск и получение информации о жертве 

(от номера телефона до биографических дан-

ных в зависимости от степени сложности схе-

мы). Данный этап с одной стороны, показыва-

ет факт нарушения злоумышленниками 152-

ФЗ «О персональных данных»; с другой сто-

роны, подсвечивает необходимость формиро-

вания и развития информационной и финансо-

вой грамотности в цифровой среде; 

– психологическая атака с целью введения в 

заблуждение с помощью угроз, последующим 

переживанием страха, тревоги и даже паники 

[Старостенко Н.И., 2020]. Когда мошенники 

применяют манипулятивные скрипты, активи-

зирующие эмоциональную уязвимость 

[Asri F.M., Mahamad T.E.T., 2023] снижается 

эмоциональная безопасность с сопутствую-

щими потерями уверенности, стабильности, 

управляемости происходящим. Традиционно 

они «играют» на: страхе утраты («Ваш род-

ственник попал в беду…»), финансовых стра-

хах («У вас просроченный долг…»), страхе 

перед властью, законом и судом [Богда-

нов А.В. и др., 2020; Зотина Е.В., 2023]; 

– формирование доверительных отношений 

с одновременным снижением бдительности за 

счет: эксплуатации «статуса», предоставления 

реальных персональных сведений, заверения в 

собственной социально-психологической ком-

петентности обращения со сложными жизнен-

ными ситуациями, а также с помощью скорого 

оперирования сценарной информацией. 

Например, мошенники могут обращаться к ал-

горитмам, которыми потенциальная жертва 

может и не обладать ввиду отсутствия опыта. 

Привлечению жертвы к сотрудничеству спо-

собствуют такие манипулятивные скрипты, 

как: «Я могу помочь вам … решить эту про-

блему гораздо более простым способом. Все, 

что вам нужно сделать, это успокоиться и про-

сто следовать моим инструкциям», «Давайте 

действовать вместе» [Parti K. et al., 2023]; 

– убеждение выполнить определенные дей-

ствия за счет удержания человека в состоянии 

веры в реальность угрозы и достоверность 

разыгрываемого сценария. Посредством бло-

кировки возможности проверки информации с 

использованием психологического давления 

происходит формирование чувства реальности 

происходящего [Старостенко Н.И., 2020]; 

– организация и контроль мошенниками 

иррационального поведения жертвы с сохра-

нением у нее иллюзии важности совершающе-

гося, эмоциональной зависимости от «добро-

детелей», когда жертва выполняет требуемые 

действия, находясь в состоянии даже какой-то 

степени безопасности, для благоволения (по-

лучения внимания и поддержки) «представи-

телей власти» и их положительной реакции в 

проблемной ситуации [Психологические ас-

пекты противодействия…, 2024]; 

– окончание взаимодействия с жертвой в 

связи с изъятием информации, финансовых 

средств [Богданов А.В. и др., 2020] и, возмож-

но, участия в противоправном мероприятии. 

Как мы видим, дестабилизирующими фак-

торами манипулятивного воздействия высту-

пают: 

– информационно-психологические риски, 

являющиеся индикатором социального напря-

жения в следующих сферах: социально-

экономической, политической, технологиче-

ской, духовной [Белоусова Е.А., 2024]; 

– формирование у потенциальной жертвы 

заданной оценки воспринимаемой ситуации; 

– снижение субъектности жертвы в ходе 

управления собой и ситуацией [Pimentel A., 

Steinmetz K.F., 2022]. 

Соответственно, у жертвы формируется 

эмоциональное переживание в диапазоне: си-

туационная напряженность – разрешение си-

туационной напряженности с последующим 

управлением [Pimentel A., Steinmetz K.F., 

2022]. «Игра» мошенников начинается с по-

буждения потенциальной жертвы к пережива-

нию страха за счет угроз и одновременного ее 

убеждения в законности коммуникации 
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[Asri F.M., Mahamad T.E.T., 2023]. Обращение 

к «законности» обусловлено сущностью авто-

ритета побуждать с помощью различных тех-

нологий подражания, внушения, заражения за 

счет обращения к системе ценностей аудито-

рии и ее самооценке. Одним из приемов обес-

печения «законности» выступает демонстра-

ция мошенниками информированности и вли-

ятельности в ходе коммуникации с жертвой: 

оперирование точными биографическими дан-

ными самой жертвы и, возможно, членов ее 

семьи с последующим предложением алго-

ритма разрешения проблемы. 

Методология исследования 

Для изучения эмоционального опыта потер-

певших от мошенников обычно используются 

качественные методы исследования (наррати-

вы, глубинные интервью), т.к. применение лич-

ностных опросников затрудняет ретроспектив-

ные исследования [Bidgoli M., Grossklags J., 

2017; Asri F.M., Mahamad T.E.T., 2023]. Тради-

ционно case-study ассоциируется также с каче-

ственной методологией. Вместе с тем в совре-

менной социальной науке его методологиче-

ский статус не однозначен. Case-study рассмат-

ривается и как комплексный исследовательский 

подход, и как технология сбора уникальных 

данных о социально-психологическом явлении, 

в т.ч. из приватной сферы [Михайлов А.С., 

2014; Козина И.М., Cережкина Е.В., 2015]. До-

стоинства case-study одновременно выступают 

его ограничениями, т.к. данный метод позволя-

ет подробно и глубоко изучить феномен на ос-

нове анализа небольшого числа, как правило, 

неслучайных данных. Использование аналити-

ческой стратегии интерпретации таких данных 

позволяет сделать некоторые обобщения о при-

роде исследуемого феномена в определенном 

контексте [Aberdeen T., 2013]. 

Случай представляет собой специфическую 

единицу наблюдения за фрагментом социаль-

ной реальности. Является примером проявле-

ния определенного социального феномена 

[Козина И.М., Cережкина Е.В., 2015]. 

Целью настоящего исследования является 

анализ случая манипулятивного воздействия 

на эмоциональную безопасность кибермошен-

никами с применением технологий социальной 

инженерии. 

Тип случая: развернутый. Акцент сделан на 

процессуальном аспекте, когда отслеживаются 

и описываются события, происходящие с 

определенным кругом лиц, участвующих в 

происходящем в течение длительного времени 

[Козина И.М., Cережкина Е.В., 2015]. 

Стратегия анализа случая: описательная с 

элементами объяснения [Aberdeen T., 2013]. 

Методологическими принципами анализа 

случая выступают: системный принцип, прин-

цип личностного подхода и принцип развития. 

Методы исследования: диагностика лич-

ностных особенностей; нарратив; анализ исто-

рии взаимодействия с мошенниками. 

Результаты исследования 

Анализ случая: 

Лицо Н. женского пола, 38 лет. Является 

гражданином РФ. Имеет высшее социально-

гуманитарное образование. Не замужем. Детей 

нет. Не зарегистрирована в качестве индиви-

дуального предпринимателя. Работает в сфере 

образования. 

Соматический статус: без явно выраженных 

патологий. 

Медикаментозное лечение: не проводится. 

Психическое состояние: переживание кри-

зисного состояния. В беседе откровенна. Фон 

настроения: тревожный. 

Согласие на участие в исследовании: 

предоставлено. 

Для оценки личностной предрасположен-

ности Н. к манипулятивному воздействию ис-

пользовались психодиагностические методи-

ки, отобранные в ходе анализа литературы: 

– Шкала удовлетворенности жизнью, 

SWLS — по E. Diener et al. (1985), в адапта-

ции: Е.Н. Осина, Д.А. Леонтьева (2004); 

– Короткий портретный опросник Большой 

пятерки, Б5-10 — М.С. Егорова, О.В. Парши- 

кова (2016); 

– Шкала межличностного доверия, ШСД — 

по J. Rotter (1967), в адаптации: И.Ю. Леоновой, 

И.Н. Леонова (2016); 

– Тест «Внушаемость–конформность» —

С.В. Клаучек, В.В. Деларю (1997); 

– Портретный ценностный опросник, PVQ-

RR — по S. Schwartz (2011), в адаптации: 

Т.П. Бутенко, Д.С. Седовой, А.С. Липатовой, 

(2012). 
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По результатам диагностики можно гово-

рить о том, что Н. в целом удовлетворена жиз-

нью; доброжелательна, сознательна, невро-

тична; имеет средние показатели социального 

и институционального доверия, высокий уро-

вень конформности. В ее системе ценностей 

преобладают: репутация, межличностная без-

опасность, традиции, ориентация на надеж-

ность и преданность при взаимодействии, по-

нимание и принятие при построении отноше-

ний с Другими и миром. Как мы видим, полу-

ченный портрет в целом согласуется с имею-

щимися данными о личностных особенностях 

жертв мошенников [Сафуанов Ф.С., Докучае-

ва Н.В., 2015; Первушина О.Н., Федоров А.А., 

2022; Мешкова Н.В. и др., 2022; Maharjan A., 

2023]. Виктимность Н. может быть предопре-

делена ее общей просоциальностью, которая 

выражается в доброжелательности, лояльности 

к Другим, ориентации на сотрудничество, а 

также тревожностью. 

Н. стала жертвой мошенников в рамках фи-

нансовой суггестии [Психологические аспекты 

противодействия…, 2024] в 2023 г. Предъяв-

лены банковские требования о возврате де-

нежных средств на сумму более 1 млн. руб. 

Все кредиты брала, пребывая в уверенности, 

что помогает полиции в ведении расследова-

ния и будет нести уголовную ответственность 

в случае отказа от этих действий. Другими 

словами, данная ситуация сложилась в резуль-

тате действий мошенников, оказавших мо-

ральное давление на личность Н., создав ил-

люзию необходимости. Добровольного наме-

рения брать кредиты не было; крупные покуп-

ки или деятельность, требующие инвестиций, 

не планировались. 

Рассмотрим кейс реализации сложной мно-

гопозиционной мошеннической схемы, кото-

рая развернута во времени, имеет фейковую 

иерархическую ролевую структуру с задей-

ствованием вишинга, спуфинга и фишинга. 

Мошенники позвонили на служебный ста-

ционарный телефон в рабочее время — осуще-

ствили вишинг. Звонок приняли на кафедре; 

после чего сразу методист забежал на учебное 

занятие и взволнованно сообщил, что звонят 

из полиции и просят немедленно подойти к те-

лефону. Услышав это, Н. испытала беспокой-

ство, подумав, что звонок может быть связан с 

кем-то из студентов или коллег, что кто-то из 

них попал в беду. Сила беспокойства обуслов-

лена высоким уровнем нейротизма личности 

Н. Как следует из данных, еще до разговора 

сформирована иллюзия важности за счет эф-

фекта обращения к авторитетам [Психологи-

ческие аспекты противодействия…, 2024]. 

Телефонный звонок запустил «игру». Н. 

проследовала к телефону. Звонивший предста-

вился сотрудником МВД г. Москвы (спуфинг), 

уточнил фамилию, имя и отчество Н. Далее он 

спросил, знает ли Н. некоего человека, имею-

щего сходные фамилию и отчество. Н. впер-

вые слышала это имя и, соответственно, отве-

тила, что нет. Звонивший сообщил, что ука-

занный человек в настоящее время обращается 

в разные кредитные учреждения г. Москвы с 

поддельной доверенностью и берет кредиты на 

ее имя. Данная информация повергла Н. в шок: 

другой город, нарушение закона, уголовная 

ответственность, жуткие последствия — перед 

глазами проносились страшные картинки со-

циального отвержения. Стала резонансной 

ценность репутации. Итак, на лицо построение 

ландшафтного дизайна сценария и создания 

иллюзии эмоциональной небезопасности за 

счет отсутствия контроля за происходящим 

[Психологические аспекты противодей-

ствия…, 2024]. Н. ощущает страх и отчаяние; 

думает, что теперь должна деньги, и поскольку 

доверенность оформлена на ее имя, у нее нет 

никаких доказательств непричастности. Со-

зданы условия для идентификации Н. с фигу-

рантом уголовного дела, риском нести финан-

совую и уголовную ответственность за дей-

ствия Другого [Мешкова Н.В. и др., 2022] и 

ожиданием последующего предъявления об-

винения, процедурным знанием которого Н. не 

владеет. Последовательная манипуляция эмо-

циональным возбуждением Н. делает ее эмо-

ционально уязвимой и готовой к коммуника-

ции. На первое место выходит страх оказаться 

правонарушителем. 

На следующем этапе, продолжая поддер-

живать все уже созданные иллюзии и обраща-

ясь к указанным выше эффектам, «сотрудник 

правоохранительных органов» манипулирует 

гражданской ответственностью Н. следующим 

сообщением: по данному факту проводится 

предварительное расследование, и, если она, 

действительно, не является сообщником опи-

санного лица, должна помочь его поймать и 
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призвать к ответу, наказать. Будучи сознатель-

ной и имеющей ценности репутации, межлич-

ностной безопасности и ориентации на надеж-

ность, в этот момент Н. испытала огромную 

благодарность за то, что он ей доверяет и не 

обвиняет, не разобравшись. На фоне иллюзии 

единства Н. выражает полную готовность по-

мочь следствию и тем самым снять с себя все 

подозрения. Мошенники приступили к созда-

нию доверительных отношений. Соответ-

ственно, возникает необходимость изолиро-

вать Н. и минимизировать саму возможность 

противостояния влиянию со стороны жертвы 

[Button M. et al., 2024; Parti K. et al., 2023]. 

Со ссылкой на режим секретности и апел-

лированием к государственной власти посту-

пает приказ удалить посторонних из помеще-

ния для продолжения разговора. В течение 

следующих 40 минут в ходе продолжения раз-

говора наедине происходит когнитивная обра-

ботка эмоционально уязвленной Н. Имея вы-

сокий уровень сознательности и на фоне по-

вышенной невротичности, жертва «добро-

вольно» искренне дает ответы на заданные во-

просы о: 

– состоянии здоровья (ведь «родственник», 

беря кредиты по поддельной доверенности в 

банках г. Москвы, объяснял отсутствие Н. 

недомоганием); 

– причинах того, каким образом подпись Н. 

могла оказаться у «родственника» (подпись 

могла оказаться в Интернете в открытом до-

ступе в период пандемии, когда с применени-

ем ИКТ-технологий происходило подписание 

документов через вставку фото подписи). 

Н. «послушно» выполняет требования при-

вести прямые доказательства непричастности 

к данной доверенности, пытаясь найти аргу-

менты. Следует обратить внимание на то, что 

во время разговора «сотрудник правоохрани-

тельных органов» искусно балансирует между 

акцентированием на угрозе безопасности Н. и 

демонстрацией понимания, оказания поддерж-

ки. Наконец, он «приходит к выводу», что Н. 

не является соучастницей описанного пре-

ступления. Становится резонансной ее цен-

ность межличностной безопасности. У жертвы 

складывается портрет немногословного, ло-

гичного, радеющего за дело специалиста, про-

изводящего впечатление профессионального и 

неравнодушного человека. На этом коммуни-

кация с ним заканчивается. Напоследок для 

закрепления эффекта авторитета используется 

эффект подтверждения: мошенник диктует 

номер мнимого служебного удостоверения. Н., 

будучи незнакомой с действительной номен-

клатурой, пребывает в уверенности важности 

и реальности происходящего. 

Далее на фоне достигнутого «сотрудниче-

ства» формулируется задача совместными 

усилиями разоблачить мошенническую груп-

пировку («родственник» – нотариус – сотруд-

ник банка), без организованной деятельности 

которой взятие кредитов по поддельной дове-

ренности «невозможно». Изначально пред-

ставленная легенда преобразуется. Перед Н. 

ставится задача следовать указаниям мошен-

ника. Это связано с тем, что на этапе манипу-

ляции поведением Н. важно, удерживая жерт-

ву в эмоциональной зависимости, заставить ее 

выполнять инструкции для достижения цели. 

Происходит смена ролей — в коммуника-

цию (без прерывания телефонного разговора) 

вступает «представитель Центрального банка 

РФ (ЦБ РФ)». При этом Н. не сомневалась в 

том, что в современных условиях цифрового 

общества возможно такое оперативное под-

ключение работника из другой сферы — кре-

дитно-финансовой. Для закрепления сложив-

шегося впечатления сотрудник повторил уже 

сказанное «коллегой» из правоохранительных 

органов и назначил ведущего специалиста для 

оказания персональной помощи и постоянного 

сопровождения через чат в Telegram — фи-

шинг. Далее «представитель» сказал, что Н. 

нужно взять паспорт и следовать дальнейшим 

инструкциям. Н. ответила, что паспорта у нее с 

собой нет. Тогда, ссылаясь на срочность и 

важность дела, он велел ей сходить домой за 

паспортом, особо отметив, что она не имеет 

права сообщать кому бы то ни было о «деле», 

поскольку оно имеет общественно-

государственную значимость и подпадает под 

статью 310 УК РФ о конфиденциальности. В 

качестве подтверждения высылается мнимый 

документ «о неразглашении», оформленный 

якобы в ЦБ РФ. Итак, искаженная реальность 

сформирована, жертва изолирована и готова 

действовать. 

Ведущий специалист «вел» Н. в течение 

трех дней с 08.00 до 20.00 посредством посто-

янного нахождения на связи: звонков и пере-
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писки в Telegram. Каждый раз он сообщал о 

том, что обнаружена очередная заявка на кре-

дит, в которой Н. фигурирует как заемщик, а 

«родственник» — как получатель (его мнимая 

фотография, якобы обнаруженная с помощью 

камеры одного из банкомата, была отправлена 

Н. для подтверждения реальности ведущейся 

оперативно-розыскной деятельности). В каче-

стве подтверждения Н. высылалась копия 

каждой кредитной заявки. Далее ведущий спе-

циалист давал Н. инструкцию: идти в банк и 

подавать «дублетную» заявку с целью аннули-

рования уже оформленной мнимым родствен-

ником. При этом Н. должна была внимательно 

следить за действиями сотрудников банка и 

незамедлительно сообщать ведущему специа-

листу о фактах отказа в кредитах, поскольку 

это якобы являлось признаком сговора банка с 

преступной группировкой, которую необхо-

димо разоблачить. Признаки такого «сговора» 

обнаружились в ряде банков, которые отказали 

Н. в выдаче денежных средств. 

Н., находясь в полном одиночестве, уже ав-

томатически выполняла действия согласно 

предложенному мошенниками алгоритму. Во 

всех банках Н. общалась с операционистами. 

По указанию ведущего специалиста деньги 

просила выдавать наличными, сохраняя рас-

ходный кассовый ордер. Затем Н. шла в строго 

определенный банкомат и переводила деньги 

по указанным реквизитам — якобы в ЦБ РФ 

на «безопасный счет», сохраняя чеки и от-

правляя «куратору» копии. Мошенникам уда-

лось убедить Н. в том, что перевод денег явля-

ется гарантией ее безопасности. Каждый раз 

после такого перевода Н. получала копию 

справки с печатью ЦБ РФ, подтверждающей, 

что кредит погашен, и банку она ничего не 

должна. Стараясь все сделать правильно, Н. 

четко следовала всем инструкциям и искренне 

пыталась помочь следствию и самой себе. 

Напирая на безотлагательность и срочность, 

мошенник говорил, что действовать надо мак-

симально быстро, и что ЦБ РФ гарантирует Н. 

безопасность только при условии соблюдения 

полной секретности и четкого следования его 

указаниям. Во время визитов в банки он тре-

бовал все время держать телефон включен-

ным, слушал, давал инструкции, демонстрируя 

знания в области финансов. 

Спустя некоторое время ситуацию стал па-

раллельно контролировать еще один человек, 

представившийся майором юстиции, следова-

телем. Разговоры с ним отличались обилием 

правоохранительной лексики. 

На третий день в силу объективного психо-

физиологического истощения эмоциональное 

возбуждение Н. стало спадать. Ставший уже 

знакомым порядок действий не способствовал 

разрешению проблемы. На фоне продолжаю-

щейся неопределенности естественным обра-

зом накапливалась усталость. У Н. стали появ-

ляться вопросы. В ситуации опасного вызова 

активизировались потребности в осмыслении и 

рефлексии для объяснения происходящего и за-

вершения напряженного кейса. Прежде всего, 

ей хотелось узнать, когда наступит финальная 

стадия предварительного расследования и не-

виновность Н. будет окончательно подтвер-

ждена. Ей отвечали, что пока продолжают по-

ступать заявки на кредит, о прекращении опе-

ративных действий не может быть и речи. 

Утром четвертого дня подозрения Н. о не-

нормальности происходящего переросли в 

уверенность, и она решила обо всем рассказать 

отцу. Он настоял на подаче заявления в поли-

цию, что Н. и сделала в тот же день. В поли-

ции было заведено уголовное дело по факту 

мошенничества в особо крупных размерах. 

Тем временем, мошенники продолжали 

звонить и запугивать Н. тем, что лишат ее га-

рантий безопасности, а также «аннулируют» и 

«заблокируют» счета. Несмотря на более кри-

тическое понимание происходящего, которое 

сформировалось у Н. к тому моменту, эти 

угрозы производили на нее сильное впечатле-

ние, и она начинала сомневаться в правильно-

сти своих действий. Преследование звонками 

и сообщениями продолжалось еще в течение 

10 дней. Возможно, мошенники надеялись, 

вновь обрушив эмоциональную безопасность 

Н., завершить сценарий, т.к. она из него неза-

планированно «вышла». 

В настоящее время аккаунт ведущего специ-

алиста в Telegram имеет название «Удаленный 

аккаунт» (статус — «был давно»), аккаунт его 

«руководителя» — «АН» (статус — «был не-

давно»); аккаунт «майора юстиции» существует 

под тем же именем (статус — «был недавно»). 
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Следует отметить, что финансовые органи-

зации в течение трех дней выдавали кредиты 

на большие суммы без анализа кредитного по-

тенциала и актуальной кредитной истории Н., 

которая до этого случая была чиста. По опи-

санному факту мошенничества заведено уго-

ловное дело, в котором Н. присвоен статус по-

терпевшей. 

Обсуждение результатов 

Находясь в панике, Н. объясняла происходя-

щее искаженно — единственным представлен-

ным мошенниками образом и послушно сле-

довала указаниям третьих лиц, передвигаясь 

по созданной «потемкинской деревне» (как 

называет манипуляцию Е.В. Сидоренко [Си-

доренко Е.В., 2004]) нарушая собственную 

информационную и эмоциональную безопас-

ность. Когнитивная обработка информации в 

тензионном состоянии, особенно у личности с 

высоким уровнем нейротизма, минимизирова-

на: амигдала работает вне сознания человека, 

запуская в ситуации опасности эмоциональ-

ную реакцию на раздражитель в 10 раз быст-

рее, нежели происходит обработка информа-

ции в кортексе. Сильные нейрофизиологиче-

ские импульсы, эмоциональная напряжен-

ность, поддерживаемые постоянной стрессо-

генной коммуникацией и принуждению быст-

ро принимать решения, препятствовали осо-

знанности и критичности Н. 

Манипулируя выраженными доверчиво-

стью и сознательностью личности Н., мошен-

ники навязали Н. алгоритм действий 

[Atkins B., Huang W., 2013]: произвели эмоци-

ональную атаку с последующей десубъективи-

зацией и эксплуатацией за счет апеллирования 

к ценностям репутации, межличностной без-

опасности, ориентации на надежность. Ее по-

ведение регулировали за счет предоставления 

дозированной информации, последовательного 

применения положительных и отрицательных 

форм подкрепления, авторитетных и настой-

чивых убеждений [Atkins B., Huang W., 2013]. 

Как результат — смоделированы перцептив-

ные и когнитивные искажения, обусловленные 

стереотипами восприятия институтов власти, 

социальными и эмоциональными причинами, 

в т.ч. индивидуальными психоэмоциональны-

ми факторами личности Н., нанесен информа-

ционно-психологический вред качеству ее 

жизни [Заболоцкая А.В., Ткачева Е.Г., 2022]. 

Ограничениями данного исследования вы-

ступают: 1) представление единственного слу-

чая для анализа; 2) отсутствие в жанре case-

study общепринятой структуры предъявления 

данных; 3) малая представленность психоло-

гического аспекта в статьях по проблеме соци-

ального мошенничества. 

Заключение 

Таким образом, на основании проведенного 

исследования можно сделать следующие ос-

новные выводы: 

1. Современное социальное мошенничество 

включает в себя проигрывание определенных 

сценариев (спуфинг) в ходе коммуникаций по 

телефону (вишинг), а также через отправку 

текстовых сообщений в различных мессен-

джерах (БМБ-мобинг). Дифференцируется по 

степени сложности подготовки и реализации. 

Негативно влияет на психологическое здоро-

вье личности. 

2. Применение технологий социальной ин-

женерии требует составления профайлинга 

жертвы, который предусматривает учет не 

только возраста, но и личностных особенно-

стей (выраженные нейротизм, доброжелатель-

ность, добросовестность, наивный оптимизм), 

систему ценностей личности (преобладание 

ценности безопасности). При этом роль вну-

шаемости личности в ее виктимной склонно-

сти не определена. 

3. Механизм манипулятивного воздействия 

состоит в обращении к стрессогенным факто-

рам, которые усиливают эмоциональное воз-

буждение, формируют ощущение незащищен-

ности и беспомощности, способствуют утрате 

контроля, снижению критичности и выбору 

дезадаптивного поведения за счет нахождения 

в иллюзии принятия быстрого решения. Клю-

чевой мишенью манипулятивного воздействия 

кибермошенников является информационная 

безопасность, которая в ситуации психологи-

ческого давления напрямую связана с личной 

безопасностью, затрагивает психоэмоциональ-

ные факторы, к которым в т.ч. относятся страх 

утраты, финансовые страхи, страх перед ин-

ститутами власти. 
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4. Этапы мошеннической схемы предпола-

гают: 

а) информационную подготовку к комму-

никации с потенциальной жертвой; 

б) психологическую атаку с использовани-

ем манипулятивных скриптов для снижения 

эмоциональной безопасности; 

в) формирование доверительных отноше-

ний путем эксплуатации «статуса», предостав-

ления гарантий поддержки и помощи; 

г) убеждение выполнить определенные 

действия и последующий контроль требуемых 

действий; 

д) достижение цели и завершение комму-

никаций с жертвой. 

5. Феноменология поведения жертвы мо-

шенников, злоупотребивших ее доверием, мо-

жет быть описана с помощью case-study. Вы-

явлена личностная предрасположенность 

жертвы к виктимному поведению. Повышен-

ная невротичность и страх оказаться правона-

рушителем способствуют включению в «иг-

ру»: создаются условия для формирования ил-

люзии важности и действенности эффекта ав-

торитета. Трехдневная коммуникация с мо-

шенниками становится возможной из-за созна-

тельности и добросовестности личности жерт-

вы, ее ориентации на ценности репутации и 

межличностной безопасности, которые даже в 

ходе сильного эмоционального переживания, 

обусловленного высоким уровнем нейротизма, 

предопределяют виктимное поведение. 

Манипуляция эмоциональной безопасно-

стью жертвы с помощью создания иллюзии 

разрешения проблемы и поддержки может 

привести к финансовым потерям и способ-

ствовать последующему переживанию кризис-

ного состояния. 

Обращаем внимание на то, что задачи осу-

ществлять экономический либо криминологи-

ческий анализы произошедшего поставлено не 

было. Фокус внимания сосредоточен на том, 

каким образом произошла виктимизация Н., 

когда мошенники использовали в основном 

иллюзии важности, необходимости, срочности 

с преобладанием эмоциональной зависимости, 

эффекты авторитета и подтверждения, играя 

на потребности в безопасности и артикулируя 

ее ценностью. 

Вышеуказанные выводы позволяют сфор-

мулировать следующие рекомендации по про-

филактике виктимного поведения жертвы мо-

шенников: 

1. Сформировать намерение в ходе приня-

тия решения ориентироваться на ценности ин-

формационной и личностной безопасности, а 

также на принципы прагматизма, отвечая на 

вопрос: «Зачем я это делаю в этих условиях?» 

2. В ситуации опасного вызова помнить о 

необходимости осмысления и рефлексии 

угрожающей информации, которые требуют 

стабилизации эмоционального напряжения, 

паузы и доверительной коммуникации с про-

веренным Другим. 

3. Находясь в состоянии эмоциональной 

уязвимости, сфокусировать внимание на само-

регуляции, а не на предлагаемой помощи по-

сторонними. 

4. Важно осваивать технологии психологи-

ческой самопомощи, развивать осознанность и 

тренировать толерантность к дистрессу, в т.ч. 

в ходе манипулятивного воздействия. 

5. Осуществить диагностику собственной 

личностной предрасположенности к виктим-

ному поведению. Это можно сделать самосто-

ятельно, но для более четкой и точной интер-

претации психодиагностической информации 

необходимо обратиться к специалисту, с кото-

рым в целях выработки адекватного стиля реа-

гирования на провокации можно составить 

концептуализацию проблемных аспектов пси-

хического, провести прикладной анализ пове-

дения и разработать индивидуальные правила 

сохранения эмоциональной безопасности. 

Полученные результаты способствуют 

расширению представлений об особенностях 

управления мошенниками личностью, спосо-

бах достижения их личной выгоды в условиях 

формирования иллюзии у жертвы безальтерна-

тивной ситуации. С целью противодействия 

социальному мошенничеству, профилактики 

виктимного поведения становится значимым, 

помимо финансового и информационного про-

свещения, формировать у населения намере-

ние осознавать систему отношений к себе, ми-

ру и Другому, ориентироваться на сопротив-

ление деструктивному воздействию, поддер-

живать безопасные границы, развивать эмоци-

ональную устойчивость и критичность за счет 

сдерживания рисков. Дальнейшие исследова-

ния в данном направлении призваны выделить 
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эмоциональные и поведенческие маркеры, ко-

торые позволят своевременно провести диф-

ференциальную диагностику психического со-

стояния и активности жертвы мошенников, 

уточнить прогноз социальных последствий для 

частной и общественной жизни, разработать и 

апробировать протокол по работе с эмоцио-

нальной безопасностью жертв социальных 

мошенников. 
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